Zalacznik nr 7 do Umowy

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Z podpowierzeniem przetwarzania danych osobowych

WSTEP:
Zwazywszy, ze:

(A)

(B)

(C)

Niniejsza umowa wigze sie z przetwarzaniem danych osobowych w trybie powierzenia
przetwarzania danych osobowych a Wykonawca bedzie przetwarzat dane osobowe TNT
w imieniu TNT ;

Strony postanowily okresli¢ zasady powierzenia przetwarzania danych osobowych
w rozumieniu art. 28 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (,RODO”), w celu ustalenia warunkéw, na
jakich Wykonawca wykonuje operacje przetwarzania Danych Osobowych w imieniu TNT;
Strony definiujgc zasady powierzenia przetwarzania danych osobowych dazg do takiego ich
uregulowania, aby odpowiadaty one w petni postanowieniom RODO.

STRONY POSTANOWILY, co nastepuje:

1.

1.1.

1.2.

1.3.

1.4.

1.5.

PRZEDMIOT ZASAD PRZETWARZANIA DANYCH OSOBOWYCH
TNT oswiadcza, ze:

(A) jest administratorem (w rozumieniu art. 4 pkt. 7 RODO) danych osobowych powierzanych
Wykonawcy do przetwarzania na podstawie niniejszej Umowy — kategorie powierzonych
danych zostaly okreslone w czesci KATEGORIE POWIERZONYCH DANYCH
OSOBOWYCH ORAZ 0SOB, KTORYCH DANE DOTYCZA (,Dane Osobowe”);

(B) jest uprawniony do przetwarzania Danych Osobowych w zakresie, w jakim powierza je
Wykonawcy na mocy niniejszej Umowy.

TNT powierza Wykonawcy przetwarzanie Danych Osobowych w zakresie i na zasadach

okreslonych w niniejszej Umowie.

Dane Osobowe bedg przetwarzane przez Wykonawce w celach wskazanych w czesci
KATEGORIE POWIERZONYCH DANYCH OSOBOWYCH ORAZ OSOB, KTORYCH DANE
DOTYCZA.

Wykonawca oswiadcza, ze jako podmiot przetwarzajgcy w rozumieniu art. 4 pkt 8 RODO:

(A) bedzie przetwarzat powierzone Dane Osobowe wytgcznie w celach i zakresie (kategorie
danych) wskazanych w czesci KATEGORIE POWIERZONYCH DANYCH OSOBOWYCH
ORAZ 0SOB, KTORYCH DANE DOTYCZA,;

(B) bedzie przetwarzat powierzone mu przez TNT Dane Osobowe na warunkach
i zgodnie z trescig obowigzujgcych w tym zakresie przepiséw prawa. W szczegdlno$ci,
przetwarzanie powierzonych Danych Osobowych odbywato sie bedzie w zgodzie
z postanowieniami RODO oraz z wydanymi na jego podstawie krajowymi przepisami
z zakresu ochrony danych osobowych wydanymi na jego podstawie krajowymi przepisami
z zakresu ochrony danych osobowych

(C) bedzie przestrzegat obowigzkéw, ktére RODO naktada bezposrednio na podmioty
przetwarzajgce;

(D) posiada wiedze oraz odpowiednie $rodki techniczne i organizacyjne niezbedne do
zapewnienia bezpieczenstwa powierzonych Danych Osobowych;

Wykonawca bedzie przetwarzat Dane Osobowe pozyskane:
(A) od osdb ktoérych dane dotycza;
(B) z jednostek administracji publicznej;
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1.6.

2.2.

3.2.

3.3.
3.4.

3.5.

Zalacznik nr 7 do Umowy

Przetwarzanie przez Wykonawce powierzonych mu przez TNT Danych Osobowych bedzie
miato charakter sporadyczny.

OBOWIAZKI PODMIOTU PRZETWARZAJACEGO
W zwigzku z powierzeniem przetwarzania Danych Osobowych, Wykonawca:

(A) zobowigzuje sie przetwarza¢ powierzone dane osobowe wylgcznie na podstawie niniejszej
umowy;

(B) zobowigzuje sie zachowaé w tajemnicy wszelkie informacje i Dane Osobowe, do ktérych
bedzie miat dostep w zwigzku z wykonywaniem niniejszej Umowy;

(C) zobowigzuje sie do aktywnej wspdtpracy z TNT przez caty okres trwania powierzenia
przetwarzania Danych Osobowych, szczegdlnie w zakresie udzielania wszelkich informac;ji
niezbednych do wypetnienia obowigzkéw administratora wynikajgcych z RODO w terminie
okreslonym przez TNT;

(D) zobowigzuje sie przestrzegac okreslonych w niniejszej Umowie warunkéw podpowierzenia
przetwarzania Danych Osobowych innemu podmiotowi;

(E) zobowigzuje sie prowadzi¢ dokumentacje opisujacg sposéb przetwarzania Danych
Osobowych, w zakresie wynikajgcym z obowigzujgcych przepiséw prawa;

(F) zobowigzuje sie udostepni¢ Dane Osobowe, wytgcznie takim osobom uczestniczagcym
w realizacji przedmiotu Umowy, ktére w szczegdlnosci zostaly upowaznione do
przetwarzania danych osobowych i pisemnie zobowigzaty sie do zachowania w tajemnicy
przetwarzanych Danych Osobowych (,0soby Upowaznione”).

Wykonawca zobowigzuje sie niezwtocznie, nie pdzniej niz w terminie [2] dni roboczych od

wystgpienia wskazanych w niniejszym ustepie zdarzen, zawiadomi¢ Z TNT o:

(A) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wiasciwemu
organowi panstwa, chyba ze zakaz zawiadomienia TNT wynika z przepiséw prawa;

(B) wszelkich czynnosciach kontrolnych lub nadzorczych podejmowanych przez organ
nadzorczy, chyba ze zakaz zawiadomienia TNT wynika z przepiséw prawa;

(C) kazdym zgdaniu otrzymanym bezposrednio od osoby, ktérej dane przetwarza, w zakresie
przetwarzania dotyczacych jej danych osobowych, powstrzymujgc sie jednoczesnie od
odpowiedzi na zgdanie, chyba, ze zostanie do tego zobowigzany przez Zamawiajgcego.

PRAWO KONTROLI PRZETWARZANIA POWIERZONYCH DANYCH OSOBOWYCH

TNT ma prawo kontroli przetwarzania przez Wykonawce powierzonych mu Danych Osobowych

realizowanej przez TNT lub audytora upowaznionego przez Zamawiajgcego.

Kontrola jest dokonywana:

(A) po uprzednim poinformowaniu Wykonawcy o tej kontroli, co najmniej 7 dni roboczych przed
jej rozpoczeciem;

(B) niezwlocznie, gdy miat miejsce Incydent lub jakiegokolwiek inne naruszenie ochrony
powierzonych Danych Osobowych.

Kontrola moze by¢ wykonywana w dni robocze w miejscach przetwarzania Danych Osobowych.

Wykonawca umozliwia TNT Ilub audytorowi upowaznionemu przez Zamawiajgcego
przeprowadzanie kontroli i przyczynia sie do nie;j.
Wynikiem kontroli jest protokdt. Wystepujace w nim zalecenia sg wigzace dla Wykonawcy
i zobowigzujg Wykonawce do ich zastosowania.

POWIADOMIENIE O INCYDENTACH

Wykonawca ma obowigzek monitorowania przetwarzania przez siebie Danych Osobowych na
mocy niniejszej Umowy pod katem wystgpienia zdarzenia zagrazajgcego bezpieczenstwu
przetwarzanych przez Wykonawce w imieniu TNT Danych Osobowych, tj. zdarzenia, jak
rébwniez samego podejrzenia wystgpienia zdarzenia, w szczegdlnosci naruszenia ochrony
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4.2.

4.3.

5.2.

5.3.

54.

Zalacznik nr 7 do Umowy

Danych Osobowych w tym kradziezy, nieuprawnionego dostepu, przypadkowego Ilub
niezgodnego z prawem wykorzystania, ujawnienia, utraty, zmodyfikowania, uszkodzenia lub
zniszczenia Danych Osobowych lub jakiegokolwiek innego niewtasciwego lub bezprawnego
przetwarzania powierzonych Danych Osobowych (,Incydent’) w celu niezwlocznego
wykrywania Incydentéw.

W przypadku wystgpienia Incydentu, Wykonawca jest zobowigzany:

(A) niezwtocznie po powzieciu wiadomosci o takim Incydencie, jednak w kazdym przypadku nie
pdzniej niz w ciggu 24 godzin od powziecia takiej wiadomosci lub od chwili, w ktérej przy
zachowaniu nalezytej starannosci powinien byt podjgé wiadomos¢ o Incydencie (ktére
wystgpito wczesniej), poinformowaé TNT o takim Incydencie, przesylajgc stosowang
informacje oraz niezbedng dokumentacje dotyczgcg Incydentu na nastepujgcy adres e-mail
tnt.osobowe@tauron.pl

(B) zapewni¢ pomoc i przekaza¢ wszelkie dalsze informacje dotyczgce tego Incydentu, w tym
w szczegodlnoéci informacje wskazane w niniejszym punkcie,

(C) ustali¢ przyczyne Incydentu,

(D) umozliwic TNT uczestnictwo w czynnosciach podejmowanych w celu wyjasnienia
przyczyny Incydentu,

(E) podja¢ niezwtocznie wszelkie czynnosci majgce na celu usuniecie negatywnych skutkow
Incydentu i zabezpieczenie Danych Osobowych w sposob nalezyty przed dalszymi takimi
Incydentami,

(F) zebra¢ wszystkie mozliwe dane i dokumenty, ktére mogg pomdéc w ustaleniu okolicznosci
wystgpienia Incydentu i przeciwdziataniu podobnym Incydentom w przysztosci i w tym celu
wspotpracowacé z TNT na kazdym etapie wyjasniania sprawy,

(G) wytgcznie na zgdanie Zamawiajgcego, powiadomic o Incydencie organ nadzoru,

(H) wytgcznie na zadanie TNT, powiadomi¢ o Incydencie osoby, na ktére to zdarzenie miato
wplyw, w tym osoby, ktérych dane dotyczs.

Wykonawca zobowigzany jest do wdrozenia wewnetrznych zasad reakcji na Incydenty, ktére
bedag gwarantowaty prawidtowg realizacje dziatan wskazanych w pkt. 4.1.

PODPOWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Wykonawca ma prawo podpowierzenia powierzonych mu Danych Osobowych innemu
podmiotowi przetwarzajagcemu, w zakresie i celu niezbednym do realizacji celu powierzenia
przetwarzania Danych Osobowych, o ktérych jest mowa w czesci KATEGORIE
POWIERZONYCH DANYCH OSOBOWYCH ORAZ 0OSOB, KTORYCH DANE DOTYCZA
niniejszej Umowy, wylgcznie za uprzednig, pisemng zgodg TNT. Wzdr wniosku o zgode na
podpowierzenie stanowi Zatgcznik nr 1 do niniejszych zasad przetwarzania danych osobowych.

Jezeli do wykonania w imieniu TNT poszczegdlnych czynnosci przetwarzania Danych
Osobowych Wykonawca korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny
podmiot przetwarzajacy, w drodze pisemnej umowy pomiedzy Wykonawcg a tym podmiotem,
natozone zostajg te same obowigzki ochrony danych osobowych jak w niniejszej Umowie,
w szczegolnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych ochrony danych osobowych, zapewniajgcych
zgodnos¢ RODO oraz obowigzki wspotpracy i pomocy TNT.

W przypadku podpowierzenia przetwarzania Danych Osobowych, Wykonawca zobowigzuje sie
informowac podmiot, ktdremu podpowierzyt przetwarzanie Danych Osobowych o sprostowaniu,
usunieciu lub ograniczeniu przetwarzania Danych Osobowych w zwigzku z zgdaniem osoby,
ktérej dane dotycza.

Jesli podmiot ktéremu Wykonawca podpowierzyt przetwarzanie Danych Osobowych nie
wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony Danych Osobowych, petna
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5.5.

5.6.

7.2.

7.3.

B
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odpowiedzialnos¢ wobec TNT za wypelnienie obowigzkéw tego innego podmiotu
przetwarzajgcego spoczywa na Wykonawcy.

Na kazde zadanie TNT, Wykonawca przedstawi petng liste innych podmiotow
przetwarzajgcych, z ktoérych ustug korzysta i ktérym podpowierzyt przetwarzanie Danych
Osobowych powierzonych mu przez TNT, a takze okaze zawarte z tymi podmiotami umowy.

Wykonawca zobowigzuje sie zapewnié, ze podmiot, ktéremu podpowierzyt przetwarzanie
Danych Osobowych nie powierzy przetwarzania tych Danych Osobowych innemu podmiotowi,
chyba, ze TNT wyrazi pisemng zgode na dalsze powierzenie przetwarzania Danych
Osobowych.

PRZETWARZANIE DANYCH OSOBOWYCH NA TERENIE PANSTW TRZECICH
Wykonaweca nie bedzie przetwarzat jakichkolwiek Danych Osobowych powierzonych przez TNT
poza Europejskim Obszarem Gospodarczym (,EOG”).

CZAS PRZETWARZANIA DANYCH

W terminie do 30 dni roboczych od dnia zakonczenia niniejszej Umowy Wykonawca jest
zobowigzany do usuniecia lub zwrotu wszelkich powierzonych mu Danych Osobowych oraz
usuniecia wszelkich ich istniejgcych kopii, chyba, ze obowigzujgce przepisy prawa nakazujg
przechowywanie tych Danych Osobowych.

W terminie7 dni roboczych od wykonania zobowigzania, o ktérym mowa w pkt. 7.1. powyzej,
Wykonawca ztozy TNT pisemne os$wiadczenie potwierdzajgce trwate usuniecie lub zwrot
wszystkich Danych Osobowych.

Powierzenie przetwarzania Danych Osobowych, trwa od momentu podpisania Umowy.

KATEGORIE POWIERZONYCH DANYCH OSOBOWYCH ORAZ OSOB, KTORYCH DANE

DOTYCZA

. TNT niniejszym powierza Wykonawcy przetwarzanie Danych Osobowych

w nastepujgcym celu: raportowanie z postepu realizacji Umowy.

. TNT niniejszym powierza Wykonawcy przetwarzanie Danych Osobowych w nastepujacym

zakresie:
(A) Wiasciciele nieruchomosci
(i) imie, nazwisko

(i) dane identyfikacyjne tj. PESEL/numer dowodu osobistego lub innego potwierdzajgcego
tozsamosc¢

(iii) dane adresowe
(iv) nr ewidencyjny nieruchomosci
(v) nrksiegi wieczystej nieruchomosci

3 Wykonawca, w zakresie realizacji celu okreslonego w pkt. 1 powyzej, jest uprawniony do

wykonywania nastepujgcych operacji na powierzonych mu do przetwarzania Danych
Osobowych, o ktérych mowa w pkt 2 powyzej: zbieranie, utrwalanie, organizowanie,
porzagdkowanie, przechowywanie, przeglgdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie, udostepnienie, usuwanie.

1. TNT niniejszym powierza Wykonawcy przetwarzanie Danych Osobowych w nastepujacym celu:

powiadomienia wiascicieli nieruchomosci o planowanym wejsciu w teren przed przystgpieniem
do realizacji robot.

. TNT niniejszym powierza Wykonawcy przetwarzanie Danych Osobowych w nastepujagcym

zakresie:

(A)  Wiasciciele nieruchomosci
(i) imie, nazwisko
(i) dane adresowe
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(iii)  nr ewidencyjny nieruchomosci
3. Wykonawca, w zakresie realizacji celu okreslonego w pkt. 1 powyzej, jest uprawniony do
wykonywania nastepujgcych operacji na powierzonych mu do przetwarzania Danych
Osobowych, o ktéorych mowa w pkt 2 powyzej: zbieranie, utrwalanie, organizowanie,
porzagdkowanie, przechowywanie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie, udostepnienie, usuwanie.

1. TNT niniejszym powierza Wykonawcy przetwarzanie Danych Osobowych w nastepujgcym celu:
zaspokojenia roszczen oséb trzecich zgtoszonych w zwigzku z realizacjg Umowy.
2. TNT niniejszym powierza Wykonawcy przetwarzanie Danych Osobowych
w nastepujgcym zakresie:
(A) Wiasciciele nieruchomosci
(i) imie, nazwisko
(i) dane adresowe
3. Wykonawca, w zakresie realizacji celu okreslonego w pkt. 1 powyzej, jest uprawniony do
wykonywania nastepujgcych operacji na powierzonych mu do przetwarzania Danych
Osobowych, o ktéorych mowa w pkt 2 powyzej: zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie, udostepnienie, usuwanie.

1. TNT niniejszym powierza Wykonawcy przetwarzanie Danych Osobowych w nastepujacym celu:
opracowanie dokumentacji powykonawczej.
2. TNT niniejszym powierza Wykonawcy przetwarzanie Danych Osobowych w nastepujgcym
zakresie:
(A)  Wiasciciele nieruchomosci
(i) imie, nazwisko
(i) dane identyfikacyjne tj. PESEL lub numer dowodu osobistego lub innego
potwierdzajgcego tozsamos¢
(iii) dane adresowe
(iv) nr ewidencyjny nieruchomosci
(v) nrksiegi wieczystej nieruchomosci
3. Wykonawca, w zakresie realizacji celu okreslonego w pkt. 1 powyzej, jest uprawniony do
wykonywania nastepujgcych operacji na powierzonych mu do przetwarzania Danych
Osobowych, o ktéorych mowa w pkt 2 powyzej: zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, przeglgdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie, udostepnienie, usuwanie
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Zatgcznik nr 1 do Zasad przetwarzania danych osobowych

WNIOSEK W SPRAWIE PODPOWIERZENIA

Dane identyfikacyjne Umowy miedzy Podmiotem Przetwarzajagcym i Administratorem

Numer Umowy:

Umowa z dnia:

Przedmiot Umowy:

Dane Podmiotu Przetwarzajgcego

Nazwa firmy:

Petne dane firmy:

Adres siedziby, dane
dotyczgce rejestracji firmy
(wtasciwy Sad)

Numer KRS NIP

Reprezentowana przez:

Osoba kontaktowa:

Telefon: E-mail

Podmiot Przetwarzajacy wnioskuje o

[] udzielenie zgody na podpowierzenie przetwarzania danych

Czas obowigzywania

. f Od dnia do dnia
podpowierzenia:

Dane podmiotu, ktéremu maja byé podpowierzone Dane Osobowe:

Nazwa firmy:

Petne dane firmy:

Adres siedziby, dane
dotyczgce rejestracji firmy
(wiaSciwy Sad)

Numer KRS NIP

Reprezentowana przez:

Osoba kontaktowa:

Telefon: E-mail

Podmiot Przetwarzajacy zobowiazuje sie, ze podpowierzenie przetwarzania Danych Osobowych bedzie
spefnialo wyspecyfikowane ponizej kryteria:

Cel
podpowierzenia:

Zakres danych

powierzanych Okreslenie kategorii osob, ktérych dane dotyczg np. pracownik, wtasciciel nieruchomosci,
(systemy, zbiory klient, kontrahent, wtaSciciel nieruchomosci.
Danych Okredlenie kategorii danych, ktérych przetwarzanie powierza administrator np. imie, nazwisko.
Osobowych):
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TAK/NIE [jezeli tak wyszczegdlni¢ dane wrazliwe np. dane osobowe ujawniajgce pochodzenie
Dane wrazliwe rasowe lub etniczne, dane genetyczne, dane biometryczne, dane dotyczgce zdrowia, dane
dotyczgce zycia seksualnego lub orientacji seksualnej]

Nalezy wskazac czy przetwarzanie odbywac sie bedzie w formie papierowej, czy przy
wykorzystaniu systemow informatycznych, czy tez bedg miaty miejsce obie formy).

Sposob _ (A) w formie papierowej w [nalezy podaé miejsce, gdzie dane bedg przetwarzane]
przetwarzania ) . )
danych (B) przy wykorzystaniu systemu informatycznego [nazwa systemu informatycznego] LUB przy

wykorzystaniu nastepujgcych systemow informatycznych:

[lista systemoéw informatycznych]

Nalezy wskazac operacje wykonywane na danych, np.: zbieranie, utrwalanie, organizowanie,

vovsscgﬁ?v(\e/ ane na porzadkowanie,' przsecho'wy!/vanie, adaptowanie', modyfikowanie, popieranie, przgglgdanie,

danych: wykorzy'styvu{ame, u@wn/ame poprzez przestanie, rozpowszechnianie, udostepnienie,
usuwanie, niszczenie.

Forma Nalezy wskazac, czy dane sg powierzane w formie danych zaszyfrowanych lub danych

przekazywania poddanych procesowi pseudonimizacji.

Danych

Osobowych.

Charakter Nalezy wskazac, czy przetwarzanie bedzie miato charakter ciggty, czy sporadyczny, {j.

przetwarzania w ramach zlecenia konkretnych dziatan.

Danych

Osobowych.

Podmiot, ktéremu powierza sie Dane Osobowe, bedzie przetwarzat Dane Osobowe i uzyskiwat do nich dostep z
obszaru Rzeczpospolitej lub panstw nalezgcych do EOG (Europejski Obszar Gospodarczy).

Zakres i cel podpowierzenia nie wykracza poza zakres i cel zdefiniowany w Zatgczniku nr 1 do Umowy.

Podmiot, ktéremu Dane Osobowe majg by¢ podpowierzane spetnia wymagania dotyczace zabezpieczenia i ochrony
danych osobowych, w tym posiada wdrozone: [...]

Przed podpowierzeniem Podmiot Przetwarzajgcy zawrze z podmiotem, ktéremu Dane Osobowe majg byc¢
podpowierzone umowe podpowierzenia, na mocy ktorej na podmiot, ktéremu Dane Osobowe majg by¢ podpowierzone
natozone zostang te same obowigzki ochrony Danych Osobowych jak na Podmiot Przetwarzajagcy w Umowie,
w szczegolnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych ochrony Danych Osobowych, zapewniajgcych zgodno$¢ RODO oraz obowigzki wspétpracy i
pomocy Administratorowi okreslone w pkt od 2 do 5 Umowy.

Wypelnia osoba wnioskujaca ze strony Podmiotu Przetwarzajacego

Data i czytelny podpis

Decyzja Administratora Danych Osobowych
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Zalacznik nr 7 do Umowy

[] Wyrazam zgode
[] Nie wyrazam zgody-

Uzasadnienie braku zgody:

Podpisy:
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